System uprawnien

Jednym z zatozen baz danych, jest mozliwos$¢ obstugiwania wielu uzytkownikow. Po pierwszym uruchomienia
serwera, jedynym zarejestrowanym uzytkownikiem jest root. Root (ang. korzen), to tradycyjna nazwa
uniksowego konta, ktore ma petng kontrole nad systemem. To konto, powinno by¢ wykorzystywane tylko do
celow administracyjnych. Dla kazdego uzytkownika MySQL, nalezy utworzyé¢ konto i nada¢ mu hasto
dostepu. Co prawda nadawanie hasel nie jest obowigzkowe, jednak ze wzgledow bezpieczenstwa jest
nieodzowne.

MySQL posiada system uprawnien (przywilejow), dzigki ktoremu kazdy uzytkownik moze wykonywac¢ tylko
te operacje, na ktore mu zezwolit administrator. Podczas rejestracji nowego uzytkownika, administrator
wyszczegolnia czynno$ci, ktore bedzie on méght wykonywaé. Obowigzuje przy tym zasada najmniejszego
przywileju - uzytkownik powinien dysponowa¢ minimalnym zasobem uprawanien, tylko takich, ktore sg
niezb¢dne do wykonywania powierzonych mu zadan.

Poziomy uprawnien
W MySQL rozrézniamy natgpujace poziomy uprawnien:

o globalny - przyznane uprawnienia obowigzuja we wszystkich istniejagcych bazach,
e baza danych - uprawnienia w zakresie danej bazy danych,

o tabela - w zakresie danej tabeli,

o kolumna - w zakresie danej kolumny danej tabeli.

Typy uprawnien
MySQL wykorzystuje nastgpujace typy uprawnien:

e uprawnienia nadawane uzytkownikom,
e uprawnienia administratorow,
e uprawnienia specjalne.

Nikomu, z wyjatkiem administratora, nie nalezy udostgpnia¢ systemowej bazy mysql, poniewaz sg tam
przechowywane identyfikatory oraz hasta wszystkich uzytkownikow. Uprawnienia uzytkownikow sa zwigzane
z konkretnymi poleceniami SQL, ktére bedziemy stopniowo poznawa¢ w dalszym toku nauki. Nie zapami¢tuj
pokazanych zestawien, tylko przeanalizuj je.



Tabela 3_2_0_1. Uprawnienia uzytkownikéw

Uprawnienie Poziom Opis
Tabele, o

SELECT Pozwala wyszukiwac rekordy w tabelach
kolumny
Tabele, o )

INSERT Pozwala wstawiac¢ nowe wiersze w tabelach
kolumny
Tabele, o o ) )

UPDATE Pozwala zmienia¢ wartosci zapisane w tabeli
kolumny

DELETE Tabele Pozwala usuwac wiersze z tabeli

INDEX Tabele Pozwala tworzyc i usuwac indeksy w tabelach

Pozwala zmieniac strukture istniejgcych tabel, np. dodawanie kolumn, zmiany nazw
ALTER Tabele

kolumn i tabel, zmiany typéw danych w kolumnach

CREATE

Bazy danych,

tabele

Pozwala tworzy¢ nowe tabele i bazy danych

DROP

Bazy danych,

tabele

Pozwala usuwac bazy lub tabele




Tabela 3_2_0_2. Uprawnienia administratoréow

Uprawnienie Opis

CRETE TEMPORARY o ) ) ) )
Pozwala administratorowi uzywac stowo kluczowe TEMPORARY w instrukcji CREATE TABLE

TABLES
FILE Pozwala wczytywac dane z plikéw do tabel i odwrotnie
LOCK TABLES Pozwala jawnie uzywac instrukcji LOCK TABLES
PROCESS Pozwala sledzi¢ procesy wykonywane przez serwer i je przerywac
S Pozwala powtdrnie zatadowac tabele zwierajgce informacje na temat praw dostepu oraz na
odswiezenie przywilejow, listy nazw tgczacych sie komputeréw, dziennika zdarzen i tabel
REPLICATION . ) ) ) ) .
Pozwala uzywac instrukcje SHOW STATUS na nadawcach i odbiorcach replikacji
CLIENT
REPLICATION . ) ) . o
Pozwala serwerom bedgcym odbiorcami replikacji tgczy¢ sie z serwerem nadawca.
SLAVE

Pozwala odczytywac liste wszystkich baz danych przy uzyciu instrukcji SHOW DATABASES.
SHOW DATABASES | Uzytkownicy, ktérzy nie majg tego uprawnienia, mogga zobaczy¢ tylko bazy, do ktérych

przydzielono im dostep

SHUTDOWN Pozwala zakoriczy¢ prace serwera MySQL

SUPER Pozwala zabija¢ watki, nalezgce do dowolnego uzytkownika

Tabela 3_2_0_3. Przywileje specjalne

Uprawnienie Opis

ALL Nadaje wszystkie uprawnienia opisane w poprzednich tabelach

Nie nadaje zadnych uprawnien. Powoduje zarejestrowanie uzytkownika i pozwala mu na zalogowanie sie,

USAGE lecz jakiekolwiek czynnosci s3 dla niego niedostepne. Odpowiednie przywileje sg w takiej sytuacji

nadawane pdézniej




Uzytkownik root posiada wszystkie uprawnienia:
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Rysunek 3 2 0 1. Uprawnienia uzytkownika root

Pokazane uprawnienia bedziemy stosowac¢ w konkretnych przyktadach, podczas kolejnych zajec.



